
Svazek 2 – příloha 3 - Specifikace nabídky pro část A: 
 

1. Přepínač  24 port  10Gb včetně SFP    
 
           Popis 
 

 
          požadované zařízení a parametry 

 
nabídnuté zařízení a parametry 
( popis nabídnutého zařízení) 

Typ zařízení Přepínač - 24 porty - L3 - řízený  
Provedení skříně Lze montovat do rozvaděče - 1U  
Subtyp Gigabit Ethernet  

Porty 24 x 10/100/1000 + 4 x 10 Gigabit Ethernet / 1 
Gigabit Ethernet SFP+ 

 

Výkon 
Propustnost: minimálně  96 Mpps  
Kapacita směrování/přepínání: minimálně  128 
Gbps 

 

Kapacita Záznamy tabulky směrování IPv4:512  
Záznamy tabulky směrování IPv6:256 

 

Velikost MAC Address 
Table 16 tis. vstupů  

Podpora Jumbo Frame 9216 bajtů  

Směrovací protokol 
Statické směrování IPv4,statické směrování 
IPv6 

 

Protokol vzdáleného 
přístupu 

SNMP 1,RMON 1,RMON 2,RMON 3,RMON 
9,SNMP 3,SNMP 2c,HTTP,HTTPS,CLI 

 

Algoritmus šifrování SSL  

Metoda ověřování RADIUS,TACACS+,Secure Shell v.2 
(SSH2),HWTACACS 

 

Charakteristiky 

Podpora DHCP,podpora ARP,podpora 
VLAN,auto-uplink (auto MDI/MDI-X),snooping 
síťových protokolů IGMP,fronta s váženou 
cyklickou obsluhou,IPv6 
podpora,sFlow,Podporuje Rapid Spanning 
Tree Protocol (RSTP),podpora MSTP (Multiple 
Spanning Tree Protocol,Access Control List 
(ACL) podpora,Quality of Service 
(QoS),podpora Jumbo Frames,MLD 
snooping,Per-VLAN Spanning Tree Plus 
(PVST+),podpora Device Link Detection 
Protocol (DLDP),podpora Rapid Ring 
Protection Protocol (RRPP),Endpoint 
Admission Defense (EAD),STP Root 
Guard,podpora LLDP,DHCP relé,Port 
Security,dynamická ochrana ARP,DHCP 
ochrana,Strict Priority Queuing (SPQ),izolace 
portu,značená síť VLAN,Generic Attribute 
Registration Protocol (GARP),Intelligent 
Resilient Framework Technology (IRF) 

 

Vyhovující standardům 

IEEE 802.3,IEEE 802.3u,IEEE 802.3i,IEEE 
802.3z,IEEE 802.1D,IEEE 802.1Q,IEEE 
802.3ab,IEEE 802.1p,IEEE 802.3x,IEEE 
802.3ad (LACP),IEEE 802.1w,IEEE 
802.1x,IEEE 802.3ae,IEEE 802.1s,IEEE 
802.1ad,IEEE 802.3ah,IEEE 802.1ab (LLDP) 

 

RAM Minimálně  1 GB - SDRAM  
Paměť flash Minimálně  128 MB  

Rozhraní  
24 x 1000Base-T - RJ-45  
4 x Gigabit / 10Gbit LAN - SFP+  
1 x ovládací panel - RJ-45 - management 

 

Požadované napětí AC 120/230 V  
Provozní spotřeba 
energie Maximálně  26 Watt  

Vyhovující standardům 

Certifikovaný FCC třída A,CISPR 22 Class 
A,CISPR 24,NOM,EN55024,EMC,RoHS,FCC 
CFR47 Part 15,UL 60950-1,IEC 60950-1,EN 
60950-1,WEEE,ANATEL,FDA,EN 60825-1,EN 
61000-4-29,CAN/CSA C22.2 No. 60950-

 



1,ANSI C63.4-2009,VCCI V-3 Class A ITE,EN 
61000-3-3:2008,VCCI V-4,EN 61000-3-
2:2006+A1:2009+A2:2009,EN 300386,EN 
61000-4-4:2012,EN 61000-4-5:2006,EN 
61000-4-6:2009,EN 61000-4-11:2004,EN 300 
386 V1.6.1,EN55022:2010 Class A,IEC 
61000-4-3:2006 

Lokalizace Angličtina / Evropa  
Šířka Maximálně  44 cm  
Hloubka Maximálně  16 cm  
Výška Maximálně  4.36 cm  
Váha Maximálně  5 kg  
 

Potřebné uplink moduly: 

         požadované     splněno ( Ano / Ne) 
 
SFP  

 

musí být od originálního výrobce  

SFP transceiver minimálně  1,25Gbps, minimálně  1000BASE-
SX,typ optického kabelu - MM, minimální 
vzdálenost  550m. 

 

SFP transceiver 
minimálně  1,25Gbps, minimálně  1000BASE-
LX, typ optického kabelu - SM, minimální 
vzdálenost  20km, 

 

 

 
 

2. Přepínač  24 port, včetně SFP  
 
           Popis 
 

 
          požadované zařízení a parametry 

 
nabídnuté zařízení a parametry 
( popis nabídnutého zařízení) 

Typ zařízení Přepínač - 24 porty - řízený - stohovatelný  
Subtyp Gigabit Ethernet  
Porty 24 x 10/100/1000 + 4 x sdílený Gigabit SFP  

Výkon Propustnost: Minimálně 95.2 Mpps  
Přepojovací kapacita: Minimálně  128 Gbps 

 

Směrovací protokol RIP,statické směrování IP  
Protokol vzdáleného 
přístupu 

SNMP 1,RMON 1,Telnet,SNMP 3,SNMP 
2c,TFTP,CLI 

 

Metoda ověřování RADIUS  

Charakteristiky 
Prevence útoku DoS,IPv6 podpora,režim 
poloviční duplex,režim plný duplex,Class of 
Service (CoS) 

 

Vyhovující standardům 

IEEE 802.3,IEEE 802.3u,IEEE 802.1D,IEEE 
802.1Q,IEEE 802.3ab,IEEE 802.1p,IEEE 
802.3af,IEEE 802.3x,IEEE 802.3ad 
(LACP),IEEE 802.1w,IEEE 802.1s,IEEE 
802.1v,IEEE 802.3az,IEEE 802.1AX 

 

Procesor 1 x Minimálně ARM:625 MHz  
RAM Minimálně  512 MB - SDRAM  
Paměť flash Minimálně  1 GB  

Rozhraní 

24 x 10Base-T/100Base-TX/1000Base-T - RJ-
45  
4 x SFP (mini-GBIC)  
1 x správa (RS-232) - RJ-45  
1 x správa (mini USB) - Type B 

 

Rozšiřující sloty 2 (celkem) / 2 (volný) x rozšiřující patice  
1 (celkem) / 1 (volný) x zdířka Stacking Module 

 

Napájecí zařízení Vlastní napájecí zdroj  
Požadované napětí AC 120/230 V ( 50/60 Hz )  
Vyhovující standardům C-Tick,GOST,CISPR 24,IEC 61000-3-2,IEC  



61000-3-3,IEC 61000-4-11,IEC 61000-4-2,IEC 
61000-4-3,IEC 61000-4-4,IEC 61000-4-5,IEC 
61000-4-6,IEC 61000-4-8,EN55024,EN55022 
třída A,FCC Part 15 B,ICES-003 třída 
A,RoHS,IEC 60825-1,EN 60825-1,CAN/CSA 
C22.2 No. 60950-1-07,IEC 60950-1 Second 
Edition,VCCI Class A 

Šířka Maximálně  44.25 cm  
Hloubka Maximálně  33.6 cm  
Výška Maximálně  4.45 cm  
Váha Maximálně  5.25 kg  
 

Potřebné uplink moduly: 

Popis         požadované     splněno ( Ano / Ne) 
 
SFP  

 

musí být od originálního výrobce  

SFP transceiver 
minimálně  1,25Gbps, minimálně  1000BASE-
SX,typ optického kabelu - MM, minimální 
vzdálenost  550m. 

 

SFP transceiver minimálně  1,25Gbps, minimálně  1000BASE-
LX, typ optického kabelu - SM, minimální 
vzdálenost  20km, 

 

 
 

3. Přepínač  48 port, včetně SFP   
 
           Popis 
 

 
          požadované zařízení a parametry 

 
nabídnuté zařízení a parametry 
( popis nabídnutého zařízení) 

Typ zařízení Přepínač - 48 porty - řízený - stohovatelný  
Subtyp Gigabit Ethernet  
Porty 48 x 10/100/1000 + 4 x sdílený Gigabit SFP  

Výkon Propustnost: minimálně  130.9 Mpps  
Přepojovací kapacita: minimálně  176 Gbps 

 

Směrovací protokol RIP,statické směrování IP  
Protokol vzdáleného 
přístupu 

SNMP 1,RMON 1,Telnet,SNMP 3,SNMP 
2c,TFTP,CLI 

 

Metoda ověřování RADIUS  

Charakteristiky 
Prevence útoku DoS,IPv6 podpora,režim 
poloviční duplex,režim plný duplex,Class of 
Service (CoS) 

 

Vyhovující standardům 

IEEE 802.3,IEEE 802.3u,IEEE 802.1D,IEEE 
802.1Q,IEEE 802.3ab,IEEE 802.1p,IEEE 
802.3af,IEEE 802.3x,IEEE 802.3ad 
(LACP),IEEE 802.1w,IEEE 802.1s,IEEE 
802.1v,IEEE 802.3az,IEEE 802.1AX 

 

Procesor  minimálně   1 x ARM:625 MHz  
RAM minimálně  512 MB - SDRAM  
Paměť flash minimálně  1 GB  

Rozhraní 

48 x 10Base-T/100Base-TX/1000Base-T - RJ-
45  
4 x SFP (mini-GBIC)  
1 x správa (RS-232) - RJ-45  
1 x správa (mini USB) - Type B 

 

Rozšiřující sloty 2 (celkem) / 2 (volný) x rozšiřující patice  
1 (celkem) / 1 (volný) x zdířka Stacking Module 

 

Napájecí zařízení Vlastní napájecí zdroj  
Požadované napětí AC 120/230 V ( 50/60 Hz )  

Vyhovující standardům 

C-Tick,GOST,CISPR 24,IEC 61000-3-2,IEC 
61000-3-3,IEC 61000-4-11,IEC 61000-4-2,IEC 
61000-4-3,IEC 61000-4-4,IEC 61000-4-5,IEC 
61000-4-6,IEC 61000-4-8,EN55024,EN55022 

 



třída A,FCC Part 15 B,ICES-003 třída 
A,RoHS,IEC 60825-1,EN 60825-1,CAN/CSA 
C22.2 No. 60950-1-07,IEC 60950-1 Second 
Edition,VCCI Class A 

Lokalizace Angličtina / Evropa  
Šířka Maximálně 44.25 cm  
Hloubka Maximálně 33.6 cm  
Výška Maximálně 4.4 cm  
Váha Maximálně 5.42 kg  
 

Potřebné uplink moduly: 

Popis         požadované     splněno ( Ano / Ne) 
 
SFP  

 

musí být od originálního výrobce  

SFP transceiver minimálně  1,25Gbps, minimálně  1000BASE-
LX, typ optického kabelu - SM, minimální 
vzdálenost  20km 

 

 
 
Soupis HW:  

HW požadované ( ks)       
      
      nabídnuté ( ks) 

Switch - 24 port  10Gb včetně SFP      2  

SFP MM 6  

SFP SM 2  

Switch  24 port, včetně SFP  6  

SFP MM 8  

SFP SM 2  

Switch 48 port, včetně SFP   2  

SFP SM 4  

 

 
 Vybavení serverovny :  
 
 
Popis RACK 
 

 
           požadované 

              
                 nabídnuté 

 
Nový RACK 
 

 
minimálně  42 U  
19' rozvaděč stojanový datový 
42U/800x1000 , uzamykatelný, 
nosnost min. 800Kg 

 

 

 
Ventilační jednotka 

Ventilační jednotka spodní 
(horní)220V/70W 4 ventil. 
,termostat, z vnějšku - 1x 

 

 
PDU panel 

Basic Rack PDU, Input : 230V , 
Input Connection Type : IEC-320 
C20 , Cord Length : 10 feet ( 3.05 
meters ) , Output : 230V , Output 
Connections : (20)IEC 320 C13, 
(4)IEC 320 C19 - 1x 

 

 
 
 
 
 



 
Popis klimatizace 
 

 
         požadované 

 
               nabídnuté 

 
venkovní jednotka 

chladící výkon venkovní jednotky 
min. 4,7 kW 
maximální proud venkovní jednotky 
5,9 A (230V/1f/50Hz) 
 

 

 
vnitřní jednotka 

chladící výkon vnitřních min. 4,7kW 
vzduchový výkon vnitřní jednotky 
nad 850 m3/h 
 

 

 
specifikace 

- maximální příkon jednotek    
  1,38kW 
- EER více než 3,3 
 

 

vybavení - nástěnný ovladač 
- autorestart při výpadku el.  
  energie 
- inverterová regulace otáček  
  minimálně ventilátorů 
- vybavení a elektronika pro  
  celoroční provoz 
- SNMP modul pro vzdálené  
  hlášení poruchy a indikací   
(hlášení pomocí emailů /SMS)  
 

 

 
 
 
Popis UPC 
 

 
         požadované parametry 

 
             nabídnuté parametry 

Popis výrobku 3000 LCD - UPS - 2.7 kW - 3000 
VA 

 

Typ zařízení UPS - k montáži na regál  
Velikost regálu Maximálně 2U  
Váha Maximálně  45 kg  
Vstupní napětí AC 220/230/240 V  
Výstupní napětí AC 220/230/240 V  
Instalovaný výkon Minimálně 2.7 kW / 3000 VA  

Výstupní konektor(y) 

Minimálně  8 x napájení IEC 320 
EN 60320 C13  
Minimálně  1 x napájení IEC 320 
EN 60320 C19 

 

Provozní doba (až) Minimálně 3.2 min. na plnou zátěž  
Síť  Minimální rozhraní  RS-232,USB  

Rozměry (ŠxHxV) Maximální rozměry  48 cm x 69 cm 
x 8.6 cm 

 

Síťový modul  UPS Network Management Card  
 
 
Vyřešení zálohy dat mimo hlavní lokalitu TC Šternberk : 

Popis              Ano / Ne 

Zálohování dat řešit tím, že se přesune BACK UP server z TC Šternberk a 
páskovou knihovnu do nové serverovny.    

 

 

 

    Minimální požadavky na bezpečnost sítě 

 

 

                  Ano / Ne 

Zvládání kybernetických bezpečnostních událostí a incidentů  
Ochranu integrity komunikačních sítí  
Ověřování identity uživatelů  
Řízení přístupových oprávnění   



Ochrany před škodlivým kódem   
Zaznamenávání činností kritické informační infrastruktury a významných 
informačních systémů, jejich uživatelů a administrátorů 

 

Detekci kybernetických bezpečnostních událostí  
Kryptografické prostředky  
Zajišťování úrovně dostupnosti   

 
Aplikační firewall, Firewall a IPS   

Popis                  Ano / Ne 
HW zařízení v clusteru   
Propustnost FW až 1,8 Gbps  
Podpora až 1000 VPN tunelů  
16x100/1000 RJ45 Ethernet portů na šasi  
možná varianta boxu s PoE pro min. 16 portů dle specifikace 802.3af/at  
čtyři Šachtice pro další rozšířitelné moduly   
Podpora IPv4/ IPv6 a CLNS  
Podpora dynamických protokolů včetně IS-IS a  MPLS s Layer 2/3 VPN   
Box musí umět pracovat v duálním rezimu tzn. část boxu v paketovém modu a 
druhá část v session modu  

 

U protokolu BGP nutnost pamatovat min. 550k route  
Podpora Multicast IGMP v3   
Podpora virtuálních instancí  
Plnohodnotný QoS (vstupní policer, cache, DiffServ markováni, omezeni vstupní a 
výstupní rychlosti)  

 

Podpora Link agregation 802.3 AD /LACP   
Hardwarová akcelerace UTM  
Možnost použit zároveň AV, IPS, ANTISPAM, WEB FILTER funkcionalitu   
IPS - Možnost vytvářet vlastni specifické signatury  
K dispozici licence pro Aplikační firewall  
Podpora funkce WIFI kontroléru pro minimálně 2 access pointy   
Vysoká dostupnost bez nutnosti dokupovat HA licenci   
Podpora technologie centralizovaného řízení přístupu NAC (propojení s NAC 
prvkem)  

 

Podpora zasílání informací v podobě Syslog, SNMP v2 a případně 3, JFlow , 
Netconf 

 

Podpora rollback konfigurace na boxu   
modulární OS (možnost restartu jednotlivých funkcí)  
track release firmware  
oddělení procesů na kontrolní a datový tok  
50 záloh konfigurací on box  
hierarchický management  
porovnávání jednotlivých verzí konfigurací na boxu  
ověřování systémové konzistence nastavení, eliminace chyb   
potvrzení změn nastavení  
systémový časovaný rollback konfigurace   
Flash nebo SSD disk  
 
 
Řídící prvek pro kontrolu přístupů uživatelů a jeho monitoring aktivit ( 802.1x )  

Popis                 Ano / Ne 
HW zařízení oddělené od firewallu v clusteru   
Modulární výkonově škálovatelná platforma  
1U výška  
Podpora min. 4000 aktivních uživatelů na node clusteru  
Licence pro 200 aktivních klientů  
Modulární šasí s možnosti rozšíření o další výkonnou kartu pro rozšíření počtu 
uživatelů 

 

Podpora protokolů EAP-TTLS, EAP-TLS, EAP-PEAP, PAP, EAP-GTC, EAP-MS-
CHAP-v2, EAP-SOH, EAP-MD5-CHALLENGE, MS-CHAP, MS-CHAP-V2  

 

Podpora serverů LDAP, AD, Radius, Certifikační server, Lokální databáze, ACE 
server, SiteMinder, MAC address server, Anonymous, NIS 

 

Možnost vytvářet dynamicky pravidla na přidruženém firewallu  
možnost napojení na IPS systém pro zvýšení úrovně bezpečnosti až po L7 per  



uživatel 
Podpora vendor specific suplikantů a také Microsoft supplikantů   
Implementace v Cluster v módu se synchonizací stavů, uživatelských profilů  
podpora standardu TNC (Trusted Network Connect)  
možnost volby šifrování AES nebo 3DES spojení klientů   
kryptovaný hard disk (nejméně AES)  
Spuštění Antivirus včetně prověření stavu aktuální virové báze automaticky  
spuštění firewall aplikace na koncové stanici  
spuštění software  - malware ochrany   
ověření verze O/S včetně Service packů  
ověření certifikáty na klientských stanicích  
ověření MAC adresy klienta  
ověření přítomnosti souborů a spuštěných procesů včetně hash MD5  
integrace Shavlik engine  
zajištění smazání veškerých informací z klientského systému po ukončení  
Podpora dvou faktorové autentikace, RSA  
Captive portál pro neautorizovaná zařízení  
Možnost napojení na Microsoft policy server  
otevřená ověřovacích mechanismů IMV (Integrity Measurement Verifiers) pro 
integritu systémů třetích stran 

 

Vlastní supplicant  
Podpora OS Microsoft Windows, Linux a Mac OS  
cyklické ověřování hostujícího počítače v průběhu připojení (aktivní session)  
možnost kustomizace uživatelského rozhraní s podporou českého jazyka  
Musí mít možnost poskytovat suplikanty jako Java aplikaci  
Podpora logování na nejméně 6 syslog serverů  
Možnost customizovat syslog zprávy co do množství a hloubky informací, tak 
pořadí informací 

 

Možnost sledovat události během přihlašování uživatele  
TCPDUMP výstup  
Integrace s MDM serverem  
Centrální management pro správu šasi  
Záloha na šasi  
Možnost automatické zálohy dle časového harmonogramu  
podpora exportu konfigurace na vzdáleného klienta  
Diagnostika rádiusových zpráv na boxu  
Možnost opatřit zálohovanou konfiguraci heslem  
Výběr pouze částí konfigurace k od zálohování  
 
 
Soupis HW:  
Popis požadované nabídnuté 
HW zařízení pro Aplikační firewall, Firewall a IPS     2  
HW řídící prvek pro přístup uživatele a jeho monitoring aktivit 
(802.1x , pro 200 uživatelů) Skládající se z chassi a řídící karty  

2 
 

 
 
 
 
 
 
 
Datum: ________________ 
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                                                                            Podpis osoby oprávněné jednat za dodavatele 
 
 


		2015-07-02T11:49:53+0000
	Not specified




